
Haproxy

Haproxy est un paquet permettant la mise en place d'un reverse proxy sur un serveur. Un reverse 
proxy (proxy inverse) est un serveur qui va se placer, par exemple, entre Internet et un cluster de 
serveurs afin de rediriger, authentifié ou répartir les paquets entre les serveurs. Ce qui nous intéresse
ici est la répartition de charge, ou load balancing.

Topologie de l'exercice

Installation des paquets
 
Pour HAProxy le paquet s'appelle simplement haproxy et est présent sur le repo de Debian Stretch.

On utilise donc : 

apt-get install haproxy

Ensuite pour les serveurs web1 et web2 il faudra simplement installer apache2, encore une fois 
présent sur le repo officiel Debian Stratch.

apt-get install apache2

IMPORTANT: N'installez pas Apache2 sur le serveur proxy, cela créerait des conflits par la suite.

 

Malek RAHOUAL
1/10

malek.rahoual@yahoo.fr
Highlight

malek.rahoual@yahoo.fr
Highlight



Configuration de HAproxy

On ouvre le fichier de conf de haproxy

A la fin du fichier on va rajouter les lignes suivantes:

Détaillons un peu les paramètres:
Adresse publique du serveur proxy et port (80 pour http 443 pour https)

Mode du proxy (http uniquement ou tcp)

Mode d'équilibrage, roundrobin correspond à 50/50

Adresse locale des serveurs web

Ensuite les paramètres de l'interface web
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Enregistrez vos modifications et quittez.

Tapez services  --status-all

Haproxy doit apparaître comme activé (avec un +)

Si Haproxy ne veut pas démarrer c'est qu'il y a une erreur dans votre fichier de conf. 

Quelques exemples: 
Vous n'avez pas tapé "bind" devant l'adresse du serveur Haproxy
Vous n'avez pas tapé la bonne adresse serveur Haproxy
Vous avez apache2 d'installé sur la machine Haproxy

Configuration des serveurs web

Vous avez donc installé apache2 sur les deux serveurs, il va donc falloir configurer les serveurs pour
qu'ils utilisent le proxy en tant que passerelle. 

On va donc dans la configuration de l'interface

On rempli la gateway avec l'adresse locale du serveur Haproxy.

Une fois que c'est fait on va aller modifier le fichier par défault de Apache2 pour différencier nos 
serveurs.

On supprime le fichier par défaut et on crée un fichier index.html que l'on rempli de la façon 
suivante, en fonction des postes:
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Et bien évidemment la même chose pour le serveur 2:

Test du Haproxy

A partir d'une machine windows connectée sur le réseau public on va se connecter à l'adresse du 
Haproxy

On est tombé sur le serveur 2, on actualise la page:

Et on tombe sur le serveur 1.
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On va ensuite tester la page de stats en tapant https://adresse.du.serveur.haproxy/stats 

Il nous demande un user et mot de passe, pour nous ce sera admin admin. 

On arrive ensuite sur la page suivante, avec les statistiques de nos serveurs

Nous allons simuler la panne d'un des serveurs.
Pour ce faire on va tout simplement stopper le service apache sur un des serveurs

On actualise notre page de stats:

On voit que le serveur web1 apparait bien hors ligne, et maintenant si on va juste sur l'adresse web, 
on aura que la page du serveur web2.
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SSH et routing via IPTABLES

Actuellement nos serveurs web n'ont pas accès à internet. Pour les mettre à jour, il peut être 
intéressant de leur donner cet accès en utilisant le serveur Proxy comme routeur. Cela nous 
permettra aussi d'établir des redirections SSH.

Nous avons donc récupéré un script depuis le site denisrozenkranz.com et l'avons adapté à notre 
situation. Tout se passe sur le serveur Haproxy.

On va aller se placer dans /etc/init.d/
Notre script va se comporter comme un service. Il faut savoir que tout script dans init.d n'a pas 
d'extension. Appelez donc votre script firewall par exemple et non firewall.sh. 

Ensuite donnez les droits d'exécution au fichier 

On vérifie avec ls -l 

Les x confirment les droits d'exécution.

Ensuite ouvrez le fichier nouvellement créé avec nano ou vi et remplissez le comme suit
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Sauvegardez votre fichier et quittez

Ensuite tapez 

Cela va forcer l'OS a actualiser les scripts des services et donc à prendre en compte votre nouveau 
script/service. 

Ensuite vous pouvez démarrer le script comme un service:

On vérifie avec les commandes iptables
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(Note la destination "Docker1-1625" correspond simplement au hostname de la machine)

On voit bien nos règles de FORWARDING pour l'accès internet, les règles de PREROUTING pour 
le SSH ainsi que les règles de POSTROUTING via MASQUERADE pour la translation d'addresses
sont bien présente.

Test du routing et de la connexion SSH

Depuis les machines web on test la connectivité à internet. 
Dans mon cas ces machines n'ont jamais été sur un réseau public, et n'ont donc jamais récupéré de 
DNS. On va donc l'entrer manuellement, sur les deux machines web.

Ensuite on test la connectivité à Internet

Sur le web1 ça fonctionne, on test donc sur le web2 sur un update
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Maintenant on va tester le SSH. (le paquet ssh est normalement proposé à l'installation de Debian, 
sinon, le paquet est openssh-server)

Pour rappel, selon notre script, si on se connecte en SSH à l'adresse  du serveur Haproxy 
(192.168.43.240) en fonction du port (2221 ou 2222) on arrivera respectivement sur web1 ou web2.

On va donc tester sur notre machine windows en 192.168.43.X avec Putty.

On constate qu'on est bien sur le serveur web1.
On recommence en changeant le port

Cela fonctionne.

On peut confirmer nos tes st  en utilisant wireshark placé sur le serveur Haproxy 
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Notre machine windows (client) a pour adresse 192.168.43.227

On va donc se connecter au serveur en SSH sur le port 2222 à partir du client et observer les 
paquets de 192.168.43.227 sur wireshark.

On constate qu'au départ le client windows (227) passe par le proxy (240) puis établit son SSH 
directement avec 10.1.43.3
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